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摘  要：从车联网远程驾驶应用场景入手，分析远程驾驶对网络通信的具体需求，系统提出技术分析方案。

首先，在终端侧引入移动边缘计算（mobile edge computing，MEC）技术，提供低时延、大带宽和高可靠的边

缘计算服务；其次，在网络侧进行虚拟资源协同调度和智能故障预测技术分析，完成远程驾驶所需网络资源

的全局管理；最后，在平台侧对智能车辆集成控制服务和与 SDN 云控制中心相关的技术进行分析，从而实现

远程驾驶车辆的智能应用。 
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Abstract: Starting from the application scenario of internet of vehicles remote driving, the specific requirements of 

remote driving for network communication were analyzed. The technical analysis scheme was put forward systemat-

ically. First of all, mobile edge computing technology was introduced on the terminal side to provide, low latency, 

large bandwidth and high reliability edge computing services. Secondly, virtual resource cooperative scheduling and 

intelligent fault prediction technology were analyzed on the network side, to complete the global management of 
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service and SDN cloud control center were analyzed on the platform side, so that the intelligent application of remote 
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1  引言 

随着智能控制、网络通信和边缘计算等技术

的快速发展，远程驾驶越来越趋于成熟，并逐步

由实验测试走向现实应用。而实现车辆的远程高

精度控制、高可靠性驾驶和群体协同调度等，

对支撑网络虚拟资源智能协同管理等提出更高

的要求。 

本文重点针对车联网远程驾驶应用场景进行

需求分析。远程驾驶业务应用对网络通信的即时

响应、虚拟资源调度、故障智能检测和智能车辆

控制等方面提出更高要求，现有网络难以满足远

程驾驶应用服务需求，亟需对在云边端的通信技

术和架构做针对性的改进，以更好地推动远程驾

驶稳步发展[1]。 

本文首先分析远程驾驶应用对网络通信的具

体需求，引入移动边缘计算技术，针对远程驾驶

应用场景进行虚拟资源智能协同管理系列关键技

术分析，以解决远程驾驶需求带来的技术难题。 

2  远程驾驶应用需求分析 

危险、有毒、艰苦的特殊性场景，如矿山、

化工和油田等区域，不适宜驾驶人长期工作，采

用远程驾驶更高效和安全。远程控制云平台通过

车联网向目标车辆发出远程操作请求，同时车辆

将相关系列数据上报云平台；形成群体车辆的全

网视图，生成车辆整体调度策略，以实现智能车

辆集成控制；云平台实时监控车辆行驶轨迹和运

行状态，并实时响应行驶车辆发出的相关请求，

从而达到远程驾驶的目的。 

通过车联网的智能路测感知系统，对道路周

边交通参与者的相关参数进行智能感知，对目标

车辆的即时位置、相对速度、轨迹属性和异常数

据等进行实时跟踪。目标车辆需要有效地应对瞬

时变化的路况，并对随时出现的异常状况做出即

时反应。远程驾驶应用对实时性要求很高，支撑

网络通信需要极短的接入时延。通过现有集中云

计算中心无法实现上述低时延要求，需要进行技

术改造实现整体系统的毫秒级时延。 

由于远程驾驶占用的网络跨度较大，可能产

生的局部网络拥塞，会极大地影响远程驾驶信

息交换的系统时延和安全可靠性，系统需充分

保障远程驾驶所需网络的低时延、高可靠和高

安全需求。 

远程驾驶云平台提供智能车辆调度系统，综

合云平台获取的全局信息（如个体车辆的状态信

息、其他车辆的状态信息、路况、车辆距离、参

数优化等）形成全网视图，生成车辆整体调度策略，

以实现目标车辆的远程驾驶[2]。 

综上所述，远程驾驶应用需要极高的智能性、

可靠性、稳定性和灵敏性，车路网协同处理各种

场景，并需要协同调度和优化车辆的运行，对车

联网方案的时延、稳定性和可靠性提出了极高的

要求，具体需求描述如下。  

（1）低时延、大带宽和高可靠的网络需求 

远程驾驶对车辆操控的实时性要求很高，在一

般远程驾驶应用中，端到端的时延要求控制在 1 ms

以内。同时，需要大带宽和高可靠的网络支撑，

以确保远程驾驶的视频和雷达等信息及时回传，

实现准确把握和即时操控。 

（2）网络满足资源的弹性需求 

在远程驾驶应用中，目标车辆的所属类型、

运行状态和行驶速度均有所不同，同时目标车辆

所处的环境也不可能完全一样，所以，车辆数据

将呈现多域、多模态和复杂化。为了确保驾驶员

对目标车辆进行远程稳定操控，系统需要弹性网

络资源按需分配，以适应复杂多变的车辆运行环

境和多域多模车辆数据处理。 

（3）快速检测和智能预测故障需求 

对于远程驾驶应用而言，车辆和关联系统安

全尤为重要，所以需要对异常状况进行快速检测，

并能够对常见故障进行智能预测，通过提前自动
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避障和人工干预等来减少远程驾驶的安全事故。 

（4）车辆智能协同全局调度需求 

随着远程驾驶业务的逐渐普及，关联车辆的

数量也将逐步增多，驾驶员需要对群体车辆的整

体运行状态、队列情况和行驶轨迹等全局掌握，

从而对区域内的目标车辆进行智能调度，协同远

程驾驶。 

（5）系统安全应急处置预案需求 

远程驾驶需要对业务死锁等系统安全性问题

提供应急解决方案，通过静态方式为业务调度资

源，并通过智能学习逐步优化安全处置预案。 

3  虚拟资源智能协同管理技术架构 

针对远程驾驶应用对网络通信提出的上述需

求，对远程驾驶应用场景的云边端虚拟资源智能

协同管理技术进行研究。引入移动边缘计算提供

低时延、高可靠的网络环境；引入虚拟资源协同

管理平台实现虚拟资源协同管理和智能预测网络

故障；建设远程驾驶云控制中心，通过智能车辆

集成控制服务实现相关决策在目标车辆执行。基

于车联网远程驾驶的虚拟资源智能协同管理技术

架构如图 1 所示。 

本文主要从 3 个层面进行相关技术分析。 

（1）边缘计算层 

远程驾驶涉及目标车辆大量的连接设备，而

多种设备之间、多台车辆之间的协同都需要实时

进行。为了有效地解决网络带宽的限制、降低数

据传输带宽、减少时延、确保系统即时性，引入移

动边缘计算技术。 

移动边缘计算提供车辆设备端的异构计算和

边缘存储能力，具有极高的可靠性和可用性。通

过移动边缘计算技术，大量的数据在边缘侧分析、

处理和存储，无须全部上传到中心管理平台，从

而最大限度地实时响应。移动边缘计算一方面支

持多样性异构终端的灵活接入；另一方面保护隐

私数据，降低敏感数据和隐私数据的泄露风险。 

后面继续围绕移动边缘计算中的资源优化调

度与管理问题展开分析。 

（2）协同管理层 

边缘计算层除了提供低时延和高可靠性的边

缘环境，还需要在网络侧进行虚拟资源管理和智

能故障预测技术分析，从而全局协同调度远程驾

 
图 1  虚拟资源智能协同管理技术架构 
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驶所需的网络资源。 

通过全局协同调度技术对全网进行资源虚拟

化，并形成全局调度视图，对网络资源进行统一

调配，实现群体车辆协同调度；对业务进行抽象，

生成服务组件库，实现业务快速交付。 

通过智能故障预测技术：一方面，实现网络

异常的快速检测；另一方面，对多种网络故障进

行积累、记忆、学习和训练，从而形成网络故障

智能预测机制。 

（3）云端控制层 

实现远程驾驶的智能应用，还需要智能车

辆集成控制服务和远程驾驶云控制中心等相关

技术的支撑。 

系统接收边缘计算层传来的目标车辆综合数

据和各类服务信息等，并结合协同管理层对网络

资源调度和智能网络故障预测信息进行综合分

析，形成群体车辆的全网视图，生成车辆整体调

度策略，以实现智能车辆集成控制。 

通过建设基于 SDN（software  defined  net-

working，软件定义网络）技术的远程驾驶云控制

中心，对相关技术进行测试和验证。 

4  关键技术实现方案 

本文主要分析基于车联网远程驾驶的虚拟资

源智能协同管理技术，建立一套完善、高效、可

扩展、实用性强的云边端虚拟资源智能协同管理

平台，该平台为远程驾驶人员管理人员提供网络

全局视图，提高管理效率。 

4.1  移动边缘计算和抽象建模技术 

针对远程驾驶应用的车辆数据接入和预处理

的相关需求，在车辆终端侧建立边缘计算环境，

提供低时延和高可靠性的网络环境；同时，进行

车辆数据抽象建模工作，方便上层平台灵活调用。 

通过引入移动边缘计算技术，在靠近网络边

缘的基站中部署边缘计算服务器。在车辆终端侧

部署智能网关，就近从车辆环境获取数据，边缘

计算服务器车辆大数据进行预处理，就近提供边

缘智能服务，不需要将大量数据上传到远端的中

心管理平台，移动边缘计算系统架构如图 2 所示。 

移动边缘计算技术为远程驾驶应用提供低时

延、大带宽的网络服务。移动边缘计算服务在靠

近车辆的终端设备上运行，大大地降低了系统时

延，最大限度地达到车辆终端的即时响应、随机

应变。同时，通过移动边缘计算，将业务应用下

沉到本地化近端部署；移动边缘计算对与采集车

辆相关的数据进行过滤和筛选之后再进行上传，

从而可以尽量减少回传数据量，有效降低对网络

回传带宽的要求，减少传输网络的堵塞，相应的

网络速率也会因此大大增加[3]。 

远程驾驶的车辆在高速运动过程中，位置信

 
图 2  移动边缘计算系统架构 
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息会快速地变化。通过移动边缘计算服务，能够

很精确地实时感知目标车辆的位置变动信息，为

系统协同调度和可靠安全提供支撑。 

为了缩短整体系统的时延和提高上层管理平

台的调用效率，本文需要进行多域多模态复杂数

据分类与数据表征。远程驾驶环境下，底层不同

车辆传输的数据在形式上存在很大的异构性，因

此需要对这些车辆底层数据进行建模，即对底层

数据进行组织与抽象，以便于下一步应用。本文

拟采用基于本体模型的数据表征方法，通过对各

式各样的车辆底层数据建立统一的抽象逻辑模

型，使数据易于表达、推理和共享。  

车辆数据抽象建模工作在边缘计算环境中完

成。同时，车辆底层数据的抽象逻辑模型将在边

缘计算数据中存储，由上层管理平台根据需要灵

活地进行调用。 

4.2  服务驱动的虚拟资源平台映射调度技术 

本文采用服务驱动网络的设计思路，在车辆

终端侧建设边缘计算环境。一方面，车辆终端根

据自身的应用服务，对网络侧提出具体的资源需

求，并建立相应的虚拟化映射保障应用服务质

量；另一方面，提出资源限制或由业务冲突引

起的业务死锁的解决方案，提供高效灵活的资

源适配方法。 

远程驾驶应用场景的不同导致网络虚拟资源

请求复杂多样：时间敏感的请求需要尽量少的跳

数；高带宽请求可以允许时延，但是要尽量利用

空闲带宽；有的业务请求属于计算密集型，需要

根据工作负载动态伸缩、调整虚拟机数量。这些

业务请求在真实情况下可能一起到达并被映射，

所以应分析多目标联合映射技术，具体分析方案

是：在不同的映射目标下使用不同的训练函数，

对网络资源进行排序和分配，同时，考虑优化目

标之间的相互影响权值，实现多目标下的综合优

化映射[4]。 

虚拟化映射模块将基于底层状态感知、虚拟

化抽象模型和切片隔离技术，对整个网络的资源

进行优化调度。三维资源需要统一分配，实现网

络虚拟化映射和计算存储虚拟化的相互联系和配

合，因此要对三维资源映射问题进行建模，并在

此基础上进行影射问题分析。 

本文建立统一的资源调度模块，为上层到达

的业务请求提供业务适配，保证资源的高利用率，

防止资源分配不当而引起的业务死锁。在业务运

行过程中，网络资源可能会存在临时受限、业务

冲突等现象，进而引起业务应用死锁的情况；此

时需要通过静态方式为业务调度资源，从而为远

程驾驶应用业务提供高效灵活的资源适配方法。 

4.3  网络虚拟资源平台全局调度视图技术 

为了实现群体车辆的网络资源协同调度，需

要对全网进行资源虚拟化，并形成全局调度视图，

对网络资源进行统一调配。本文提出了网络虚拟

资源平台全局调度视图技术。 

边缘计算环境将目标车辆的融合数据和服务

引擎的资源需求上报之后，虚拟资源的协同调度

成为重要任务。本技术分析远程驾驶应用服务−

物理资源−虚拟资源的三维视图构建，在已有物理

资源全局视图的基础上，感知各项远程驾驶应用

服务请求在各物理设备上的虚拟化资源使用状

态，构建服务请求到物理设备再到虚拟化资源的

三维映射模型，方便网络管理者进行快速的远程

驾驶应用业务部署、资源分配和故障定位，提高

网络可维护性，降低网络维护成本[5]。 

为了更好地实现业务在适配层注册，提出了

多业务感知机制（即一种统一的业务注册接口）

以完成业务注册并提供后续流程的入口。通过对

业务情景的感知，将情景与业务所请求的服务相

映射，动态适应业务对资源的使用；通过对业

务的感知，设置网络传输策略，提高数据的传

递效率。 

随着远程驾驶应用场景的增加，用户对业务

需求也将多样化。快速的业务交付机制是适配层
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对上层业务支持的重要部分，本文支持采用多级

抽象方法，首先将资源进行第一级抽象、细化，

分解成独立、不可再分的基础逻辑资源；其次将

基础逻辑资源按照逻辑上的概念组合成逻辑对象

作为第二级抽象，从而形成可被服务组件操作的

逻辑对象；最后第三级抽象通过将这些逻辑对象

以及其操作组合抽象成服务组件，以满足上层业

务对资源的灵活使用需求。 

4.4  基于人工智能的虚拟化资源协同运维技术 

目前大部分异常检测算法的性能会受到训练

集无法包含足够多的远程驾驶网络异常情况的影

响，而异常在实际发生的频率很低，任意训练集

都不太可能覆盖足够多的网络异常情况，从而导

致无法检测新的未知异常情况。因而，本文结合

模糊分类理论和在线学习理论，赋予异常检测器

在变化分类情况下进行网络异常检测的能力。 

针对网络属性搜索空间巨大、不能及时进行

异常定位的问题，本文提出一种结合自适应搜索

算法和分层剪枝策略的方法以克服搜索空间巨大

的问题。然后，针对难以对海量异常报警的空间

和时间特征进行聚合的问题，提出了快速分层聚

合的方法。 

本文在长期人工智能技术积累的基础上，对

整个车辆网络系统的故障和异常情况进行智能预

测和提前告警，通过长短期记忆神经网络等手段

来对系统现有状态以及过往数据进行学习，完成

对短期内系统错误的预测[6]。这种短期错误预测

对于发现潜在风险和降低错误的危害性有很大的

帮助。通过与远程驾驶故障溯源能力的结合，对

缩短故障恢复时间起到重要的作用，为运维系统

对故障的快速反应提供基础。 

4.5  基于综合数据分析的智能车辆集成控制云

服务系统 

按照本文的整体架构，在边缘计算层实现目

标车辆数据的智能感知和汇聚接入，进行抽象建

模，将相关数据存储到边缘计算数据库中，各应

用场景中也会将多个服务通过引擎上报；在协同

管理层，一方面通过虚拟资源协同调度技术实现

网络资源统一调配、群体车辆协同调度等，另一

方面通过人工智能技术实现网络异常的快速检

测，形成网络故障智能预测机制；最终需要建设

云服务平台以实现智能车辆集成控制。 

系统平台接收边缘计算层传来的目标车辆综合

数据和各类服务信息等，并结合协同管理层对网络

资源调度和智能网络故障预测信息进行综合分析，

形成群体车辆的全网视图，生成车辆整体调度策略，

以实现智能车辆集成控制。车辆调度策略通过网络

侧下发到边缘计算端，进而加载到目标车辆上，执

行车辆调度策略，实现群体车辆协同工作[7]。 

智能车辆集成控制云服务系统包含以下 4 个

子系统。 

（1）目标车辆实时数据采集子系统 

本文中通过边缘计算环境的数据智能感知

和接入模块实现。 

（2）车辆大数据分析子系统 

平台接收边缘计算层传来的目标车辆综合数

据和各类服务信息等，并结合协同管理层对网络

资源调度和智能网络故障预测信息进行综合分

析，优化控制参数。 

（3）智能车辆调度子系统 

综合云平台获取的全局信息（如个体车辆的

状态信息、其他车辆的状态信息、路况、车辆距

离、参数优化等）形成调度策略，下发至车辆传

感器接收模块，控制车辆行驶。 

（4）智能车辆集成控制子系统 

分析实现先进车辆底盘控制的各个控制子模

块（如防抱死制动/驱动防滑、车身稳定控制、四

轮转向和电子助力转向系统等）之间以及其与无

人驾驶自主车辆的纵向、横向运动控制及紧急状

态控制的协调架构。 

智能车辆集成控制云服务系统架构如图 3

所示。 
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图 3  智能车辆集成控制云服务系统架构 

4.6  基于 SDN 技术的远程驾驶云控制中心 

本文通过SDN技术搭建的远程驾驶云控制中

心将计算、存储、网络资源虚拟化，同时开放可

编程接口，可以更好地支撑多种远程驾驶业务用

户隔离、网络资源按需分配、网络架构灵活调整

和网络配置集中管理等[8]。基于 SDN 技术搭建的

远程驾驶云控制中心架构如图 4 所示。 

本文将在数据中心及端局部署内容调度与分

发网络系统，有效地缓解骨干网络的带宽压力。

基于 VxLAN（virtual extensible local area network，

虚拟扩展局域网）技术构建跨域的虚拟专网，并

图 4  基于 SDN 技术的远程驾驶云控制中心架构 
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通过基于SDN的混合云实现私有云和公有云间的

无缝衔接。 

5  结束语 

本文从车联网远程驾驶应用场景入手，分析

远程驾驶对网络通信的具体需求，系统地分析基

于车联网远程驾驶的移动边缘计算、资源协同管

理和云端智能控制等技术。在终端侧引入移动边

缘计算技术，提供低时延、大带宽和高可靠的边

缘计算服务；在网络侧进行虚拟资源协同调度和

智能故障预测技术分析，完成远程驾驶所需网络

资源的全局管理；在平台侧对智能车辆集成控制

服务和与 SDN 云控制中心相关的技术进行分析，

从而实现远程驾驶车辆的智能应用；形成一个完

备闭环的基于车联网远程驾驶的虚拟资源边缘网

络虚拟化资源平台。 

后续需要围绕以下几个方面开展深入分析、

研究和实践：研究远程驾驶细化的业务应用场景，

并深入分析不同业务对网络的差异化要求；深入

研究远程驾驶端到端的安全机制，考虑引入可信

计算和区块链的技术；从发送、接收、存储和使

用等层面综合考虑如何保护远程驾驶车辆的隐私

数据，降低终端敏感数据隐私泄露的风险；与通

信厂商、运营商一起推动远程驾驶网络通信领域

的标准制订工作；在未来网络试验设施创新应用

平台上，开展关键技术的测试实验和方案验证工

作，以推动相关技术方案尽快成熟商用，支撑远

程驾驶应用创新，推动车联网产业稳步发展。 
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